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Internet’in son on yil igerisindeki hizli gelisimi bilginin yayilma hizini da inanilmaz
bir bigimde arttirmistir. Dileyen herkes, akla gelebilecek her alanda bilgiye biiyiik
bir kolaylikla erisilebilmektedir. Geg¢tigimiz gilinlerde webde gezerken elime sans
eseri 175 sayfalik bir kitapgik gegcti; bashgr “Teroristin El Kitab1” idi ve igerisinde
cesitli patlayicilara iliskin detayl bilgiler ve farkli bombalarin nasil yapilabilecegine
iliskin son derece detayl: tarifler vardi. Bu kitap ve icindeki bilgiler benim bir isime
yaramadi ancak teror eylemlerini hedefleyen birisi olsaydim bu kitap cok faydali
olabilirdi.

Bilginin bu denli kolay bir bigimde paylagilmasi saglayan Internet, bilisim
sistemleri gilivenligini konu eden ¢ok yiiksek miktarda bilgiye de ev sahipligi
yapiyor. Yalnizca Internet’ten ve herkese acik bilgileri toplayan bir saldirgan, ¢ok
kisa siirede Internet'e bagh pek cok bilgisayar sistemine saldirabiliyor ve ciddi
zararlar verebiliyor. Internet {izerinde bugiin gerceklesen ve gazetelere de yansiyan
siber saldirilar gelecek bilisim savaslarmin bir habercisi midir? Bu konuda herkes
hemfikir olsa da merak stiriiyor; “ilk savas hangi iilkeler arasinda ve ne zaman
gerceklesecek?”.

Bazi uzmanlar, daha ileri giderek, bilisim savaslarimin “toplu-tiifekli” geleneksel
savaglarin yerini alacagmi ve ontimiizdeki ytizyilda geleneksel savaslar ile giderek
daha az karsilasacagimizi One siiriiyorlar. Amerikan ordusunun “information
warfare - IW” olarak anilan bilisim savaslarina yonelik ¢ok ciddi hazirliklarinin
olmas1 da bu beklentiyi dogrular niteliktedir. Amerika ile birlikte diinyada yirmi
kadar farkli iilkenin bilisim savaglarina yoénelik hazirliklari oldugu Internet’teki
cesitli kaynaklarca one stirtilmektedir.

Medyanin, finans kuruluslarinin, kamu hizmetlerinin ve iletisimin neredeyse
tiimiiyle bilgisayarli ortamda gerceklestirildigi iilkeler giderek artan bigcimde siber
tehdit altindadirlar. Bir iilkenin bilisim altyapis: ele gegirildiginde ya da ¢alisamaz
hale getirildiginde, iilkenin yasamsal faaliyetleri durdurulmus olacaktir. Boylesine
biiyiik ¢apl bir saldir1, bagarilabildigi takdirde, iilkenin haritadan silinmesine kadar
giden bir ¢Okiisiin baslangici olabilir. Medyanin c¢alisamadigl, iletisimin
gerceklesemedigi, banka hesaplarinin bosaltildigi ve kamu hizmetlerini veren
bilgisayarlarin durdugu bir iilke varligini stirdiirebilir mi?

Konu oOylesine ciddi ki, askeri literatiire Bilisim Harekati (ing. Information
Operations — I0) olarak girdi bile; NATO belgelerinde bu tamlamaya sikca
rastlamak miimkiin hale geldi. Hizl1 ve etkin ¢oziimlerin tiretilememesi bir felakete
neden olabilir. Bir bilisim harekat1 yalnizca diisman bir {ilkeden gelmek zorunda
degil; terdrist gruplar da giigleri Olglisiinde bir bilisim harekatna tesebbiis
edebilirler.

Bu yazi, Dikey8 Bilisim Giivenligi Iletisim Platformu’nda (http://www.dikey8.com) yayinlanmustir.




Konunun bu hayati 6nemine ragmen Tiirkiye’de bu konuya yonelik ¢alismalar son
derece kisitlh kalmistir. Pek ¢ok tiilkenin aksine, iilkemizde ulusal Olgekte bir
Bilgisayar Acil Durum Miidahale Ekibi (ing. Computer Emergency Response Team
— CERT) bulunmamaktadir. Boylesi bir ekip, bilisim giivenligi konularinda ulusal
bir iletisim noktasi olusturulmasi, acil durumlara hizli ve etkin miidahalenin
saglanmasi ve kurumlar arasi koordinasyonun saglanmasi anlamlarinda oldukca
faydali olacaktir.

Kamu kuruluslarimizin neredeyse hi¢ birisinin bir bilisim giivenligi programi
yoktur; giivenlik politikalari, beklenmedik durum planlari, egitim ve teknolojik
katk: gibi alanlarda hemen hig¢bir hazirlik mevcut degildir. Kuruluslarimizin biiyiik
bir cogunlugu, Internet baglantisinin &niine yerlestirecegi bir giivenlik duvarinin
bilisim gtivenligi ile ilgili konularda tek basma yetkin bir ¢oziim olusturacaginm
ongormektedir.

Konunun onemi acil ¢oziimlerin olusturulmasini gerektirmektedir. Coziimler
olusturulurken goz ardi edilmemesi gereken belki de en 6nemli nokta bilisim
gluvenliginin “Sonug degil Siire¢” oldugudur. Bilisim giivenligi ulasilabilecek bir
hedef degildir, bir stirectir. Gilivenligi saglamak ve korumak diizenli ve planl bir
calismay1 gerektirir.
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