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BİLİŞİM SAVAŞLARINA HAZIR MISINIZ? 
Burak DAYIOĞLU, dayioglu@metu.edu.tr 

İnternet�in son on yõl içerisindeki hõzlõ gelişimi bilginin yayõlma hõzõnõ da inanõlmaz 
bir biçimde arttõrmõştõr. Dileyen herkes, akla gelebilecek her alanda bilgiye büyük 
bir kolaylõkla erişilebilmektedir. Geçtiğimiz günlerde webde gezerken elime şans 
eseri 175 sayfalõk bir kitapçõk geçti; başlõğõ �Teröristin El Kitabõ� idi ve içerisinde 
çeşitli patlayõcõlara ilişkin detaylõ bilgiler ve farklõ bombalarõn nasõl yapõlabileceğine 
ilişkin son derece detaylõ tarifler vardõ. Bu kitap ve içindeki bilgiler benim bir işime 
yaramadõ ancak terör eylemlerini hedefleyen birisi olsaydõm bu kitap çok faydalõ 
olabilirdi. 

Bilginin bu denli kolay bir biçimde paylaşõlmasõnõ sağlayan İnternet, bilişim 
sistemleri güvenliğini konu eden çok yüksek miktarda bilgiye de ev sahipliği 
yapõyor. Yalnõzca İnternet�ten ve herkese açõk bilgileri toplayan bir saldõrgan, çok 
kõsa sürede İnternet�e bağlõ pek çok bilgisayar sistemine saldõrabiliyor ve ciddi 
zararlar verebiliyor. İnternet üzerinde bugün gerçekleşen ve gazetelere de yansõyan 
siber saldõrõlar gelecek bilişim savaşlarõnõn bir habercisi midir? Bu konuda herkes 
hemfikir olsa da merak sürüyor; �ilk savaş hangi ülkeler arasõnda ve ne zaman 
gerçekleşecek?�. 

Bazõ uzmanlar, daha ileri giderek, bilişim savaşlarõnõn �toplu-tüfekli� geleneksel 
savaşlarõn yerini alacağõnõ ve önümüzdeki yüzyõlda geleneksel savaşlar ile giderek 
daha az karşõlaşacağõmõzõ öne sürüyorlar. Amerikan ordusunun �information 
warfare - IW� olarak anõlan bilişim savaşlarõna yönelik çok ciddi hazõrlõklarõnõn 
olmasõ da bu beklentiyi doğrular niteliktedir. Amerika ile birlikte dünyada yirmi 
kadar farklõ ülkenin bilişim savaşlarõna yönelik hazõrlõklarõ olduğu İnternet�teki 
çeşitli kaynaklarca öne sürülmektedir. 

Medyanõn, finans kuruluşlarõnõn, kamu hizmetlerinin ve iletişimin neredeyse 
tümüyle bilgisayarlõ ortamda gerçekleştirildiği ülkeler giderek artan biçimde siber 
tehdit altõndadõrlar. Bir ülkenin bilişim altyapõsõ ele geçirildiğinde ya da çalõşamaz 
hale getirildiğinde, ülkenin yaşamsal faaliyetleri durdurulmuş olacaktõr. Böylesine 
büyük çaplõ bir saldõrõ, başarõlabildiği takdirde, ülkenin haritadan silinmesine kadar 
giden bir çöküşün başlangõcõ olabilir. Medyanõn çalõşamadõğõ, iletişimin 
gerçekleşemediği, banka hesaplarõnõn boşaltõldõğõ ve kamu hizmetlerini veren 
bilgisayarlarõn durduğu bir ülke varlõğõnõ sürdürebilir mi? 

Konu öylesine ciddi ki, askeri literatüre Bilişim Harekatõ (ing. Information 
Operations � IO) olarak girdi bile; NATO belgelerinde bu tamlamaya sõkça 
rastlamak mümkün hale geldi. Hõzlõ ve etkin çözümlerin üretilememesi bir felakete 
neden olabilir. Bir bilişim harekatõ yalnõzca düşman bir ülkeden gelmek zorunda 
değil; terörist gruplar da güçleri ölçüsünde bir bilişim harekatõna teşebbüs 
edebilirler. 
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Konunun bu hayati önemine rağmen Türkiye�de bu konuya yönelik çalõşmalar son 
derece kõsõtlõ kalmõştõr. Pek çok ülkenin aksine, ülkemizde ulusal ölçekte bir 
Bilgisayar Acil Durum Müdahale Ekibi (ing. Computer Emergency Response Team 
� CERT) bulunmamaktadõr. Böylesi bir ekip, bilişim güvenliği konularõnda ulusal 
bir iletişim noktasõ oluşturulmasõ, acil durumlara hõzlõ ve etkin müdahalenin 
sağlanmasõ ve kurumlar arasõ koordinasyonun sağlanmasõ anlamlarõnda oldukça 
faydalõ olacaktõr. 

Kamu kuruluşlarõmõzõn neredeyse hiç birisinin bir bilişim güvenliği programõ 
yoktur; güvenlik politikalarõ, beklenmedik durum planlarõ, eğitim ve teknolojik 
katkõ gibi alanlarda hemen hiçbir hazõrlõk mevcut değildir. Kuruluşlarõmõzõn büyük 
bir çoğunluğu, İnternet bağlantõsõnõn önüne yerleştireceği bir güvenlik duvarõnõn 
bilişim güvenliği ile ilgili konularda tek başõna yetkin bir çözüm oluşturacağõnõ 
öngörmektedir. 

Konunun önemi acil çözümlerin oluşturulmasõnõ gerektirmektedir. Çözümler 
oluşturulurken göz ardõ edilmemesi gereken belki de en önemli nokta bilişim 
güvenliğinin �Sonuç değil Süreç� olduğudur. Bilişim güvenliği ulaşõlabilecek bir 
hedef değildir, bir süreçtir. Güvenliği sağlamak ve korumak düzenli ve planlõ bir 
çalõşmayõ gerektirir. 


